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Titol : Els riscos d’Internet: criteris basics d’autoproteccio |

Introduccio

Seminari orientat a qualsevol persona, usuaria d’Internet, interessada en els principis basics per a
navegar de manera segura, conéixer els riscos de les xarxes socials i dotar-se de criteris per minimitzar els
riscos a que ens exposem amb les noves tecnologies.

Sense ser calguin coneixements previs, el present seminari pretén donar a conéixer de manera exhaustiva
tots els factors, riscos i recursos a tenir en compte al accedir a Internet i les xarxes socials.

Donada la velocitat a la qual canvien les tecnologies, aplicacions i dispositius amb els quals accedim a la
xarxa, i les implicacions que un Us irresponsable pot comportar, es fa necessari tenir clars certs criteris
basics a aplicar de forma general.

Aquestes sessions pretenen dotar-nos dels coneixements necessaris per tenir consciéncia de les
amenaces i perills existents, avaluar el grau de seguretat amb qué s'esta accedint a Internet, definir unes
minimes regles i normes d'uUs d'indole general, aixi com aportar consells especifics per gestionar I'Us
d'eines concretes i disposar de recursos a qué accedir en cas necessari.

Objectiu:

Ser capacos d’identificar els riscos que enfrontem utilitzant Internet i tenir clares les mesures preventives a
adoptar per reduir tant el nombre d’incidents que pugem patir aixi com el seu impacte.

Moduls de Treball:

El seminari, estructurat a manera de presentacio es el primer de 3 moduls orientats a conéixer I'estat de la
gliestié en matéria de seguretat iles mesures basiques d’autoproteccioé a aplicar.

Introduccié a la Seguretat

e De que parlem quan parlem de seguretat:
¢ Integritat — Confidencialitat — Disponibilitat
e Impacte tecnologic (IA, loT, Robotica, RF, ..Bitcoin,..)

Delinqgiiéncia i control

e Robatoris i estafes: comptes, mails, contrasenyes, compres i contractacio...

e Virus - Malware - Ramsonware — Spam

e Enginyeria Social

e Impacte de les Xarxes (el nou comerg, cerca de treball, hipoteques, assegurances,...)
e LinkEdin, Facebook, Instagram, Twitter, Tinder

e Tecno ética — Reptes tecnologics,..

Eines i tasques de seguretat
e Actituds de Risc (etiquetes falses, comptes falses, Apps, Programari gratuit, wifi publica, https,
descarregues, ... ..
e Navegadors, PC, Tablet, Telefon (malware, galetes, spam, ...)
e Seguretat Basica: (Antivirus, actualitzacions, copies seguretat, contrasenyes,

Consells d'us segur , conclusions i Recursos

*» Decaleg Consells generals
* Webs & Recursos
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Durada
2 hores per sessid. (Adaptable en durada i extensio)
Calendari
A definir
Métode de Treball
El seminari s'estructura en format de presentacio, i és eminentment teoric i no técnic. Es aconsellable
disposar d'Accés a Internet per poder visitar webs i recursos diversos. (Si es disposa d'ordinador pot
planificar una sessié practica de configuracio d'eines, encara que no és imprescindible)
Materials
Per a la realitzacié del curs cal:

Una pissarra & Retoladors

Projector per connectar un ordinador portatil

Fotocopies material
Durant el curs es lliura:

Copia de les transparéncies utilitzades

Accés a articles i recursos de seguretat

Sistema d'Avaluacio

Referéncies Bibliografiques / Web 's / Links
Incloses en el material del curs
Equip Docent

El curs sera impartit pel Sr. Joan Doménech, (Barcelona 1962), Master en Enginyeria de Software per la
UPC, va cursar Informatica a la mateixa universitat. Especialista en Gestid de la Seguretat i Direccié de
Projectes, amb experiéncia com a Director de Sistemes d'Informacio a nivell internacional, actualment
exerceix com assessor - consultor i colelabora amb tasques de formacié amb La Salle-Universitat Raman
Llull i ESAN Peru.
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